Marijan F. Kranjc
Ali se naj tudi Slovenija pripravlja na Kibernetsko
(kiberneticno) vojno?

Vprasanja ni samo retori¢no, temve¢ postaja vse bolj aktualno. Odgovor je seveda
pritrdilen, razen, e ne bomo spet med zamudniki. Odloc¢ati mora stroka - vojaSka veda, ne pa
strankarska politika.

Pojem in definicija kibernetske vojne

0 tem so nedavno tega pisali tudi v strokovni reviji Slovenske vojskel, pa tudi sam sem na
tem mestu (spletiS¢u) zapisal naslednje:

»Ce so nacrtovalci svetovnih vojaskih velesil sprejeli doktrino »spopadov nizke
intenzivnosti«, kakor tudi inacice, ki so logi¢no izhajali iz nje, predvsem tiste, da je z nebojnimi
sredstvi mogocCe doseci strateSke cilje, potem je tudi samo po sebi umevno, da so najnovejsi
trendi razvoja ofenzivnih vojaskih doktrin predstavljeni javnosti kot »kibernetska vojnag,
zelo ucinkoviti, saj zanje Se ni zascite in obrambe«.

Predlagal sem celo, da naj se uvede novi rod z imenom »elektronsko-kibernetsko
bojevanje«, kakor tudi, da se v GS SV ustanovi »protikibernetski center« z enoto za
»protielektronsko delovanje«, v podrejenih enotah pa podcentre enakega standarta kot v
zavezniStvu NataZ2.

Izraz »kibernetska (kiberneti¢na) vojna« je seveda nov. Uporabljal bom izraz »kibernetska
vojnag, ker je ta termin tudi osvojila znanstvena revija SV, medtem ko novinarji Dela in drugih
uporabljajo izraz »kiberneti¢na« vojna, ki mi nekako asociira na »kozmeti¢na« ...

Namre¢, v nobenem slovenskem slovarju ni izraza »kibernetska vojna«. V Vojaskem
slovarju? je prisoten izraz »kibernetika« in pod »vojna« so zapisali priblizne izraze kot so:
elektronska, meteoroloska, radijska, vesoljska, z agensi, itd. medtem ko ostala dva slovarja
(SSK]J, Veliki slovar tujk) tega izraza ne poznata.

Slovenska Wikipedija nam seveda predstavi povsem zgreSen pojem »kibernetske vojne«
kot »uporabo racunalnika in interneta, ki v sozitju vodita vojno stanje v kibernetskem
prostorug, ki nima prav nobene povezave z vojastvom. Tako v nadaljevanju njihov vsevedni
(anonimni) strokovnjak zapiSe, da je v kibernetski vojni »ve¢ razli¢nih na¢inov napada, od
blagih do najbolj neprizanesljivih«, pa jih celo nasSteva: mreZzni vandalizem, propaganda,
politi¢na sporocila, vohunstvo, razdvojitev opreme vojaske sile (?), napadi na infrastrukturne
objekte, ponarejanje strojne opreme ...

Ravno zaradi takSne nestrokovne interpretacije je nujno, da razcistimo in tocno
definiramo pojme, posebno Se, ker se Ze znani hekerski vdori izenacujejo kot del prave
kibernetske vojne.

Zato naj takoj postavimo vsaj priblizno definicijo kibernetske vojne, ki bi glasila takole:
Kibernetska vojna je najbolj agresivha meddrzavna vojna, ki z elektronskim sredstvi
bliskovito in totalno onesposobi vse elektronske sisteme nasprotne strani, predvsem pa vsa
vojasSka bojna sredstva.

Internetni oz. kibernetski kriminal - predhodnica kibernetske vojne

Hitri razvoj interneta so seveda spremljale tudi razne tezave in problemi, predvsem virusi
in hekerski vdori. Razni zasSCitni in obrambni sistemi so sicer poskusali zasciti svoje
uporabnike, vendar s polovicnim uspehom. Tako so predstavniki enega od podobnih
programov - McAfee, Ze leta 2007 sporocili, da okrog 120 drzav razvija posebne elektronska
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orodja za vdor v obstojeCe sisteme uporabnikov internetnih storitev, predvsem za
raziskovanja finan¢nih in drugih podrocij in zbiranja obvescevalnih podatkov. Dejansko je Slo
za pravi internetni kriminal oz. krajo internetnih podatkov, ki so ga organizirali in izvajali
posamezniki, pa tudi manjSe skupine. Seveda so kmalu zatem tudi posamezni drZavni organi,
predvsem policija in obveScevalne agencije, zacele pravo hajko na zanimive podatke v
posameznih drzavah, ki se niso mogli zascititi. Dejansko je nastala prava »vojna« za razne
podatke. Ko so pa talentirani posamezniki uspeli »zlomiti« razna gesla in Sifrirne zascitne
sisteme, pa so celo prodrle v sam ameriski Pentagon, se je zacelo novo obdobije.

Oblikovale so se organizirane in tehni¢no visoko usposobljene skupine strokovnjakov, ki
so ne samo vdirali v elektronske sisteme, temvec odkrite podatke izkoriscali za doloCene
namene. Pa ne samo to! Uspeli so celo onemogociti delovanje dolocenih elektronskih
sistemov, kakor je banc¢no poslovanje in podobno.

Pojavne oblike in razvoj kibernetske vojne

Na stopnji, ko se je internetni kriminal razvil v globalnega, pa je zacel ogroZati tudi
dolocene drzavne institucije, Ze lahko govorimo tudi o zacetkih kibernetske vojne, saj je
pretezno Slo politicno, vojasko, ekonomsko in tehni¢no vohunstvo. In ko je postala vec ali
manj povsem jasno, da vecina organiziranih kibernetskih napadov prihaja iz Kitajske in
Rusije, so se ogrozene drzave, predvsem ZDA, Nemcija in Indija, zacele pripravljati na
protikibernetsko zascito. Predvsem je Slo za elektronsko zasc¢ito vladnih omreZij, banc¢nih
ustanov, medijskih hiS, predvsem pa glavnih bojnih sistemov (nuklearnih, raketnih,
satelistskih).

Ker so bili »napadom« izpostavljeni vlade Nemcije, Francije in Velike Britanije, da ZDA ne
omenjam, so tudi v EU v Brislu Ze septembra 2010 sprejeli doloCene ukrepe za zascito svojih
vitalnih informacijskih sistemov. To je seveda tudi pomenilo, da so tudi na sedeZu Nata
zagotovili, da so sposobni zavrniti »kibernetski napad«, pa so kmalu zatem na zasedanju v
Lizboni v svoj strateski obrambni koncept vkljucili »kibernetsko vojno«!

Z drugimi besedami, koncem leta 2010 je Nato definiral obrambo pred novo vojno -
kibernetsko, ker ni ve¢ Slo samo za vdore v vojaSke racunalniSke sisteme, temvec¢ za
onesposabljanje kompletnih drZavnih sistemov upravljanja in vodenja, elektronskih
komunikacij, prometa, elektricne oskrbe, delovanje vodovodnega sistema in drugih.

Ker Stevilo kibernetskih napadov nenehno narasca, izvedenih so bili v Ze ve¢ kot 100
drzavah po vsem svetu, so tudi priprave na zascito in obrambo vse bolj intenzivne. Trenutno
so najbolj aktualni zaSc¢itni ukrepi proti umetnim virusom in »botnetom« - okuZenimi Cipi v
sami racunalniSki opremi, ki jih je mogoce celo daljinsko upravljati pri izvajanju samega
kibernetskega napada oz. vojne.

Da gre za zelo resne zadeve v samem vojskovanju, naj samo navedem, da je velika
verjetnost, da se »pametne« rakete lahko zdaj tudi vrnejo na svoja izstreliS¢a (in ga unicijo),
pa tudi daljinsko vodena letala je mogoce preusmeriti na druge cilje, da ne omenjam posiljanje
napacnih ukazov, propagandnih sporocil in podobno.

Zaenkrat je ugotovljeno, da je najnevarnejsi racunalniSki virus »stuxnet«, ki lahko
onesposobi kompletne sisteme (industrijske, preskrbovalne, komunikacijske, vojaske in
druge), kar naj bi tudi Ze predstavljalo zacetno etapo v nacrtovanju in vodenju kibernetske
vojne. Namre¢, strokovnjaki za protivirusne programe menijo, da omenjeni virus lahko
»proizvajajo« samo visokokvalitetne drzavne institucije, kar dejansko pomeni specializirano
vojasko industrije oz. namensko (supertajno) proizvodnjo. Zato se upraviceno pricakuje, da se
bodo pojavili podobni ali pa Se bolj unicujoCi virusi. Menda so prav ruski racunalniski
strokovnjaki najvedji izvedenci za odkrivanje in ugotavljanje omenjenih virusov.

Po nepreverjenih podatkih so pa najvecji proizvajalci racunalniskih virusov Kitajci, saj se
omenjajo Stevilke okrog 100.000 do 150.000 hekerjev, visoko usposobljenih, verjetno
zdruZenih celo v dolo¢enih vojaskih formacijah. Zelo je verjetno, da za Kitajci ne zaostajajo
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Rusi, Americani, Indijski, Severni Korejci, Izraelci, Nemci in drugi. Seveda, vsi dosledno
prikrivajo svoje cilje in nacrte. Zato tudi ni ¢udno, da se mnoge drzave po svetu zelo resno
pripravljajo za obrambo pred kibernetskimi napadi, obenem pa tudi razvijajo svoje lastne
koncepte, nacrte in zmogljivosti za povracilne udarce.

Menda so v nekaterih evropskih drzavah Ze izvedli ne samo selektronske simulacije,
temvec tudi prakti¢ne vaje zasScite in reSevanja po dolocenih objektih kibernetskega napada,
kakor tudi kibernetske vojne kot take. Rezultati se seveda prikrivajo. Vendar nekatere ocene
kaZejo, da bi samo v slucaju kibernetskega napada na celoten kompleks elektri¢cne oskrbe,
posledice bi skokovito narascale. Tako naj bi Ze po enem dnevu izpadel celoten zdravstveni
sistem, predvsem pa resevalne sluzbe in operacijski posegi. Kljub rezervam pitne vode, bi po
petih dnevih prenehala oskrba s pitno in tudi tehni¢no vodo za gaSenje poZarov. Po enem
tednu bi izpadli vsi komunikacijski sistemi javljanja in obveScanja, Sa treh tednih pa tudi
oskrba s pogonskimi gorivi, pa bi prometne tokove povsem paraliziralo, itd.

Seveda pa ne smemo pozabiti tudi na t. i. globalne kibernetske spopada na podrocju
satelitske komunikacije, protiraketne obrambe (8¢it), trgovinske oz. monetarne zascite (pred
kitajskim juanom), neovirane plovbe nuklearnih podmornic in podobno.

Ce si zavedamo, da se bo kibernetski spopad oz. vojna zacela na pritisk tipke na nekem
»glavnem« raCunalniku sovrazne drZave in da vojaske enote ne bodo izstrelile nobenega
naboja niti lansirale kakSno pametno raketo, potem je tudi nujno, da si vsaj predstavimo in
razloZimo moZne posledice po doloc¢enih segmentih resevanja in zascite.

No, potrebno pa se je tudi seznaniti z dejstvom, da vodstvene strukture v Natu Ze ukrepajo
ne samo sprejemanju doktrinarnih dokumentov glede kibernetske vojne, temvec Ze izvajajo
dolocene operativne obrambe ukrepe. Menda so za zdaj v Estoniji, prvi ¢lanici Nata, ki je Ze
doZivela kibernetski napad na doloCen drzavni sistem, ustanovili poseben center za
protikibernetsko delovanje. Seveda pa se javljajo tudi problemi, saj zaenkrat ni mogoce
identificirati napadalca niti ugotoviti lokacijo od koder je bil kibernetski napad sploh sprozen.
Gre seveda za Ze stari problem, da so hekerji bili mojstri ne samo v skrivanju, temvec tudi v
hitrem gibanju oz. spremembi lokacij delovanja.

Seveda, ¢e ne gre za novinarsko »raco« ali pa uradno dezinformacijo, ima Ze sedaj
ameriSka vojska posebno vojasko enoto za protikibernetsko bojevanje, ki ima znacko na sliki.
Porocilo omenja, da navedena vojaska enota United States Cyber Command Steje okrog 300
najboljSih hekerjev in da je nedavno izvedla doslej najvec¢jo vajo pod oznako »Cyber Flag« v
letalski bazi Nellis Air Force Base v drzavi Nevada, ki je trajala teden dni. UdeleZenci so bili
razdeljeni na dve skupini, kot je to navada v vojaskih vajah, na »plave« (sovraznika) in
»rdeCe« (nasSe sile). »Plavi« so seveda skusSali vdreti v raCunalniSko omreZje enote za
kibernetsko bojevanje, »rdeCi« pa so se menda napadu uspesSno zoperstavili. Na vaji so menda
simulirali ve¢ scenarijev kibernetskih napadov na racunalniSko omrezje amerisSkega
ministrstva za obrambo. Navedena hekerska vojaSka enota je verjetno usposobljena za
izvajanje hitrih hekerskih napadov na omrezja, iskanje stranskih vrat v programski opremi in
Sifrirnih mehanizmih ter za izdelovanje Skodljivih programskih kod oz. virusov. Zato se tudi
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upraviceno predpostavlja, da bi ameriska vojska lahko navedeno enoto uporabila za napad na
racunalnisko omreZje sovrazne drzave.

Revija Racunalniske novice prinasa tudi novico, da je podobno vojasko hekersko enoto
ustanovila tudi Kitajska in jo tudi javno predstavila, kot svojo »prvo elitno vojasko enoto za
racunalniSko bojevanje«. Operativno se enota imenuje »Modra armada« in Steje samo 30
izurjenih hekerjev, vojaskih in tudi civilnih. Na zadnji simulaciji so menda celo Stirikrat
mocnejsi skupini hekerjev uspeli prepreciti vdor v racunalniSko omreZje kitajske vojske in
prepreciti okuzbo s Skodljivimi programskimi kodami.

[z obeh vestick je povsem jasno, da so priprave za kibernetsko vojno Ze zacele, pa se tako
tudi urednik omenjene revije sprasuje, ali bo tudi SV ustanovila podobno enoto (predlagal
sem jo v elektronskem Clanku o obrambi Slovenije).

Kiberneti¢na vojna in (svetovni) mir

(Amerisko poluradno mnenje)

Delo je 12. aprila 2012 v rubriki Gostujoce pero objavilo ¢lanek pod gornjim naslovom, ki
ga je napisal harvardski profesor Joseph S. Nye, nekdanji pomoc¢nik ameriskega obrambnega
ministra, pa tudi pisec knjige The Future od Power (Prihodnost moci). Torej, povsem
kompetenten strokovnjak za naso temo. Zato velja povzeti glavne misli ameriskega profesorja.

Dve sta glavni in si jih velja zapomniti:

(1) velike drZave so bolj ranljive za kibernetske napade, in

(2) kibernetska vojna velja za najbolj dramati¢nih grozZenj za svetovni mir.

Poleg tega zvemo poluradno, da je leta 2010 racunalniski virus »Stuxnet« okuzil iranski
jedrski program in unicil ve¢ centrifug za bogatenje urana. Ceprav ne zvemo, kdo je bil
kibernetski napadalec - osebno sumim Izraelce, je ameriski obrambni minister Leon Panetta
opozoril svojo drzavljane na moZnost kibernetskega napada, podobnega tistemu japonskemu
na Pearl Harbor 7. decembra 1941, kar je bil tudi povod, da so ZDA stopile v II. svetovno vojno
proti silam osovine - Nemciji in Japonski. Prve kibernetske groZznje pa naj bi se na bojnem
polju pojavile Ze leta 2008 v Gruziji, ko nekateri ruski racunalniski sistemi niso delovali ...

Ameriski profesor tudi omenja nekatere definicije kibernetske vojne, pa navaja, da gre v
osnovi za dve definiciji: ozko, ki oznacCuje kibernetsko vojno kot »nekrvavo vojno« med
drzavama vendar samo v kibernetskem prostoru, pa SirSo, ki definira kibernetsko vojno kot
sovrazno in agresivno dejanje, ki ima tudi fizicne posledice (ljudske in materialne).

V svoji knjigi pa omenja Stiri vrste grozenj, in sicer:

- kibernetska vojna,

- gospodarsko vohunjenje,

- kibernetski kriminal in

- kibernetski terorizem.

Trenutno je menda za ZDA najbolj nevarno vohunjenje in kriminal, vendar so tudi ocene,
da bodo sovraZzne skupine izpopolnile metode in sredstva kibernetske vojne in terorizma.
Najbolj neugodna pa je sploSna ocena, da je kibernetski napad lazje izvedljiv, medtem ko je
kibernetska obramba zelo problemati¢na. Pa vendar, pravi profesor Nye, potrebno je zdruziti
napore, ker gre dejansko za svetovni mir!

Kaj ni kibernetska vojna?

Pod izraz »kibernetska vojna« se dandanes prikazuje mnoge pojave na svetovnem spletu,
ki pa niso nikakr$na kibernetska vojna, so pa samo nekaksni zacetni oz vzporedni pojavi o
celotnem spektru kibernetske vojne kot tako.

Naj kot primer naveden vznemirjenost ameriskih uporabnikov interneta, ko je ameriska
administracija nameravala sprejeli zakon o zas¢iti IP t. i. »Protect IP Act«, tudi imenovan
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»PIPA«, pa so se pojavili Stevilni nasprotniki, katerim se je pridruZil tudi sam predsednik.
Namre¢, enodnevno zaprtje najvecje enciklopedije na svetu, angleske Wikipedije, je tudi
mocno vplivalo, da so nazadnje zakon umaknili. Navedeni zakon je bil predvsem sporen zaradi
spornih ukrepov, ki bi ameriSkim pravosodnim organom dajal moZnost, da cenzurirajo
spletne vsebine izven ameriSke celine oz. jurisdikcije, prepoved spletnih iskalnikov in
podobno. No, protesti niso bili nedolZni, saj so nasprotniki tega zakona, pod imenom
Anonymous, blokirali streznik FBI in celo ministrstva za pravosodje. To seveda tudi pomeni,
da lahko skupina spletnih aktivistov blokira ali pa onesposobi streznike, dele in tudi celoten
spletni sistem doloCene drZave in tudi mednarodne skupnosti. Zato se je tudi zastavilo bolj
zaskrbljeno vprasanje, ali gre tokrat za zacetek »prave kibernetske vojne«?

Vsekakor Se ne gre za pravo kibernetsko vojno, vendar pa strokovnjaki Ze vec let nazaj
opozarjajo na njene zacetne pojavne oblike in vsebine. Zato se tudi ni potrebno cuditi
ukrepom, ki jih sprejema Nato.

Gre predvsem za resne groznje »malopridnih« drzav (Iran) in skupin (Al Kaida), moZnosti
Sirjenje oroZja za mnoZicno unicevanje (Irak), predvsem nuklearnega (Severna Koreja),
izzivanje nacionalisticnih, etni¢nih in verskih sporov (balkanski poligon), teroristicnih
napadov (na ZDA 11. septembra 2001), kibernetskih napadov (Litva, Gruzija), kakor tudi z
drugimi globalnimi groznjami (raketna obramba) in naravnimi spremembami (energetske,
klimatske, migracijske in podobne).

Menda je Nato Ze sprejel novi koncept strategije, tako je razbrati tudi iz skopih vladnih
sporocil, vendar se naSi vojaski strategi Se niso javno oglasili in povedali kam bomo
davkoplacevalci morali investirati in kako bomo varcevali na raznih »zavezniskih« nacrtih
glede »kriznega upravljanja«, bolje refeno kontrole svetovnih energetskih virov (Irak,
Afganistan, Libija).

Kaj se dogaja v tujini, v ¢lanicah Nata, ne vemo, saj se uradne informacije o novih vojaskih
doktrinah in strategijah skrbno prikrivajo, kar je tudi razumljivo.

Povsem je tudi razumljivo, da posamezne drzave ne bodo javno sporocalo o konkretnih
obrambnih pripravah ali pa celo o »novem« oroZju.

Tako smo javno lahko zasledili samo razne novinarske novicke, ki lahko tudi zavajajo.
Tako smo sredi lanskega leta lahko prebirali, da je »britanska vojska Ze uvedla cyber oroZje« s
katerimi bodo zascitili vitalne objekte pred napadi raznih hekerjev. Po teh porocilih naj bi celo
britanski obrambni minister Nick Harvey izjavil, kako bo odslej »bojno polje bodocnosti v
cyber prostoru« in podobno.

Seveda so taksSne in podobne izjave neresne glede na polna skladiS$¢a nuklearnih
projektilov. Res je verjetno samo to, da je Ze mogoce onesposobiti vecino vojaskih
racunalniskih programov, torej tudi zaCetek nuklearne vojne!

Seveda obstaja moZnost, da bi se obseZnejSi hekerski napad lahko spremenil v vojasko,
teroristi¢no in podobno mascevanje.

Prebiramo javna porocila kot na primer tisto, da je »Hamas oroZje zamenjal za
tipkovnico«, da namesto samomorilskih bombnih napadov izvaja uspeSne napade na
»izraelske spletne sisteme« (banke, letalski prevoz), kakor tudi to, da so mnoZicne proteste
»arabske pomladi« v Tuniziji. Egiptu in drugod, dejansko sproZili uporabniki interneta ...

Ce je verjeti domnevam, da so prav Izraelci tudi »uradno«, kot drZava, hekerski
onemogocili iranski nuklearni program, potem je tudi pri¢akovati, da so seveda napredovali
tudi v uvajanju protikibernetskih ukrepov oz. v zas¢iti vojaskih racunalniskih programov.

Vsekakor je Ze dejstvo, da se Evropa, predvsem pa ZDA resno pripravljajo na pravo
kibernetsko vojno. Menda je danes najbolj rentabilen in Zeljen poklic strokovnjakov za
kibernetsko varnost.

Nekatera porocila omenjajo, da skupine evropskih in ameriSkih strokovnjakov za
kibernetsko varnost temeljito proucujejo moZne scenarije posameznih kibernetskih napadov



in kaksni ukrepi bi bili najbolj ucinkoviti. Seveda pa so to Sele zacetki za zascito pred
zagrozZenimi hekerskimi oz. kibernetskimi »napadi«.

O pravi »kibernetski vojni« se bo govorilo in razpravljalo Sele na podlagi konkretnih
izkuSenj in vojne prakse. To pravilo za uvajanje novih vojnih doktrin in strategij je veljalo vsaj
doslej, pa zato pricakujem, da bo pristop do definicije in vsebine »kibernetske vojne« zelo
racionalen.

Dolocena predvidevanja in teoreticne razlaga so sicer potrebne, tudi realni preventivni
ukrepi (ustanovitev protielektronskih centrov).

Zato bo zanimivo pogledati po javnih virih, ali se v Sloveniji sploh razmislja, razpravlja in
tudi deluje v smislu realizacije protikibernetskih ukrepov.

Ali se v Sloveniji sploh razpravlja o kibernetski vojni?

Zdi se da sploh ne!

Ce vzamemo v postev zapise v Cobissu kot pokazatelj potem bo to povsem drZalo.
Namre¢, na vprasanje koliko je napisanih del z naslovom »kibernetska vojan«, potem dobimo
samo eno Stevilko - 1 (Blanka JaksSi¢, diplomska naloga na Visoki policijsko-varnostno Soli v
Ljubljani, 2000). Ce pa poi$¢emo dela z navedeno klju¢no besedo, potem dobimo 5 del, ki
imajo v naslovu tudi omembo kibernetske vojne (TomaZ Bratu$a, magisterij, Asimetri¢no
bojevanje in strategija posrednega nastopanja v kibernetski vojni, Fakulteta za varnostne
vede, Maribor, 2011), ostala dela pa govorijo o internetni vojni, terorizmu in podobno. Med
njimi je tudi sporocilo na konferenci v angleS¢ini dr. Iztoka Podbregarja,
generalpodpolkovnika, sedaj red. profesorja na Fakulteti za varnostne vede v Mariboru, in
Robert Brumnik, z naslovom Kako teroristi koristijo internet.

Ce pa $e kliknemo na pojem »kiberneti¢na vojna«, pa dobimo na obeh iskanih podrotij
samo Clanek z naslovom Palestinsko - izraelska kiberneti¢na vojna (Domen Avsenak, revija
Obramba, 2001).

Nekaj vec zadetkov sicer dobimo na Googlu, vendar sta povsem »Cistax samo dva, pa jih
bom zato tudi navedel, saj je vsebina podana v pdf programu. Je pa na Googlu tudi nekaj
drugih novinarskih vesti in tudi sporocil.

Tako se urednik Racunalniskih novic sprasuje, ali bo tudi SV ustanovila podobno
protikibernetsko vojasko enoto kot ameriska, kitajska in Se kakSna druga vojska (predvsem
izraelska).

Mojo pozornost je najprej pritegnil strokovni ¢lanek Mije Lorbek z naslovom Nevarna
kiberneticna prihodnost?, v katerem avtorica upraviceno opozarja na mnoge nevarnosti
sodobne informacije druzbe. V povzetku poudarja naslednje:

»Koncept kiberneti¢ne vojne (Cyberwar) in mrezne vojne (Netwar) je postal vzhajajoca
zvezda diskurzivnega medijskega trga v zahodnih druzbah devetdesetih let. Problematika se
nanasa na podrocje informacijskega orozja in izpostavljene informacijske sisteme, ki ogroZajo
druzbene ureditve. Privatni ponudniki storitev nocejo videti nacionalnih nevarnosti. Velik del
strahu pred kibernetsko vojno je prikritost storilca in njegovih namer. Najbolj izpostavljene
kibernetski vojni so druzbe oziroma drzave, katerih delovanje je najbolj odvisno od uporabe
informacijske tehnologije - ti. drzave IT. Razvoj kiberneti¢ne varnostne politike je pripeljal do
decentralizacije odgovornosti in korporativne razdelitve tveganja med vladni in privatni
sektor. Posledi¢no imajo zakonodajni organi omejene pristojnosti vojaskega in represivnega
odgovora na kibernetske napade. Uradno kibernetsko orozje Se ni bilo uporabljeno v dejanski
vojni, Ceprav nekatera porocila trdijo nasprotno«.

Avtorica v nadaljevanju poudarja, da je primer kibernetske nevarnosti povsem
»...drugacen po sredstvu in naravi, zato so potrebne tudi nove strategije: orozZje ni mehansko,
temvec programsko in znanje, okolje ni fizicno temvec¢ virtualno, mozni napadalci so neznani

4 Mija Lorbek, direktorica, UNIKI d.o.0,. je razvojno in proizvodno podjetje inteligentnih medijev. Podjetje je
razvilo inovativne interaktivne zaslone, ki jih je moZno upravljati zgolj z gestami brez dotika (Google, 24.4.2012).
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in zelo uc¢inkovito morda trajno skriti.« Pravi tudi, da se je devetdesetih diskurz o kibernetskih
nevarnostih Siroko populariziral, predvsem s strani uradnih drZavnih organov, medtem ko so
pa privatne ustanove nadaljevale z raziskavami programskih sistemov in so jih hekerski
napadi Se bolj spodbujali v iskanju protivirusnih programov.

Avtorica predstavi ameriski program protikibernetske nevarnosti in razne agencije na
drzavni ravni, ki pa predvsem temelji na pani¢nem strahu pred »elektronskim Perl
Harborjemg, saj naj bi Se vedno obstajal velik razkorak med vladnim in privatnim sektorjem,
pa je tako nazadnje privedel do tega, da se je kibernetska varnostna politika decentralizirala
in korporativno razdelila med obema sektorjema.

Avtorica se tudi spraSuje ali je posamezni oz. »nestrukturirani« kibernetski napad
posameznega ali skupine hekerjev Ze tudi »kibernetska vojna« ali pa gre za »kibernetski
zloCin«? Pravniki menda odgovarjajo takole: na bojiS¢u lahko ubije$ vojaka, racunalnicarja v
civilu - hekerja pa je tezko obtoZiti nasilja, pa tako drzavni zakonodajni organi zaenkrat
prepovedujejo vojaski odgovor (z oroZjem) na kibernetske napade, dokler kibernetski
napadalec ni jasno identificiran. Seveda se vojaski in varnostni strokovnjaki s taksSnim
pragmaticnim dolocilom ne bodo strinjali, pa se zato upraviCeno postavlja vpraSanje o
dejanski nevarnosti kibernetske vojne ali pa gre predvsem za virtualnost odkrite kibernetske
groznje?

Avtorica je zelo skepti¢na, saj ni dejanskih vojaskih niti zgodovinskih izkuSenj, pa navaja
primer iz leta 1998 pod oznako »Solar Sunrise”, ko so izza 500 hekerskih napadov odKkrili tri
najstnike iz ZDA in Izraela! AmeriSka vojska je zaradi podobnih primerov, ki so Sokirali
javnost, sicer ukrepala in celo ustanovila enoto za protivkibernetsko delovanje, ki je menda
sposobna z novimi kibernetskimi »oroZji« (mikrovalov in drugih elektronskih impulzov)
uniciti informacijske sisteme in elektronske naprave sovraznika. Seveda pa je trditev, da je
kibernetska vojna asimetricna docela izmiSljena, saj prave kibernetske vojne vendarle Se
nismo doziveli!

Seveda avtorica nima prav, ker je svoje zakljuCke bazirala samo na virtualnem gradivu,
predvsem revijalnih ¢lankih in elektronskih sporocilih, medtem ko vse vojske sveta svoje
vojne ocene in nacrte po pravilu vedno nacrtujejo na osnovi tajnih obvescevalnih podatkih o
namerah potencialnih nasprotnikov.

Edino znanstveno razpravo sem doslej zasledil v magistrski nalogi Tomaza Bratuse z
malce Cudnim naslovom Asimetricno bojevanje in strategija posrednega nastopanja v
kibernetski vojni®>. Naslov je res ¢uden, saj bodoca kibernetska vojna verjetno ne bo imela
nobene povezave z asimetricnim bojevanjem, Se manj pa z Ze zdavnaj zavrZeno strategijo
posrednega nastopanja.

Oc¢itno je tudi, da avtor magistrske naloge, sicer Sef nekega podjetja za varovanje
internetnih podatkov in dvakratni diplomant (psihologije in policijsko-varnostne fakultete), ni
ravno strokovnjak za vojaska vprasanja, saj je tudi hipoteze in njihovo realizacijo, opravil kar
na hitro! Gre za dve ¢udni hipotezi, in sicer:

(1) da Slovenija ni pripravljena na kibernetsko vojno in

(2) da Slovenija v nadaljnjih 10 letih ne bo imela kadra za vodenje kibernetske obrambe!

Tudi definiranje pojma kibernetske vojne (Cyber war), kot »dejanje drZave, v kateri leta z
uporabo informacijske tehnologije prodre v informacijski sistem druge drZave in z
manipulacijo informacij povzroéi $kodo, je dale¢ od prave doktrinarne definicije. Se najbolj
cudno pa je definiranje kibernetske vojne kot nacina »asimetricnega bojevanja« na podlagi
misSljenja dveh kitajskih polkovnikov iz leta 1999, da so »v zalivski vojni manj razvite drzave
uporabljale tehniko asimetri¢nega bojevanja«. Avtor je tudi brez vecjih argumentov proglasil
Severno Korejo kot nosilko kibernetske vojne!

5 TomaZ Bratus$a, Asimetri¢no bojevanje in strategija posrednega nastopanja v kibernetski vojni, FVV Maribor,
maj 2011
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Razen koristnih nasvetov okrog zascite pred hekerskimi napadi in virusi, nam avtor v
strokovnem pogledu, Zal, ni povedal ni¢ znanstvenegal

Zato je potrebno res zelo skrbno pogledati kaj delajo posamezne vojaske velesile in kaj
nacrtujejo razne vojaske zveze. Dolocene podatke o ukrepih ZDA in Kitajske smo Ze navedli. K
temu dodajam doslej javno znane podatke glede doktrinarnih pogledov, saj praviloma
operativne podatke vse vojske sveta cuvajo v najvecji tajnosti

Elektronski center (Revija Nato, 2012)

Nato se vendarle pripravlja na kibernetsko vojno - kaj pa SV?

Vsekakor je evidentno, da bo 11. september 2001 zapisan kot mejnik v vojaski zgodovini
clovestva, saj se je tistega dne dejansko koncala 50. letna hladna vojna, a obenem se je tega
dne pricela t. i. teroristi¢na vojna globalnih razseznosti.

Ceprav je dejansko $lo za izjemno uspesno akcijo posamezne teroristi¢ne skupine Al Kaide
proti ZDA, so se trenutno spremenile vse determinante, ki doloc¢ajo ali vplivajo na sleherno
vojno doktrino: prostor (drzavo, nacionalne meje), sile (kapacitete, moc), ¢as in vreme.

Nekaj podobnega se je zgodilo glede kibernetskih grozenj in tudi prvih kibernetskih
napadov. Zato je potrebno, da se Se enkrat ozremo na razvoj kibernetskih grozenj in tudi
napadov.

Posamezni hekerski napadi (vdiranje v racunalniske sisteme, serviranje virusov in ¢rvov,
onemogocanje programskih sistemov in podobno) so se zvrstili Ze pred letom 2001, tudi na
vojaSke racunalniSke sisteme.

Menda se je Nato prvic soocil z resnimi kibernetskimi groZnjami Ze med kosovsko krizo
leta 1996, ko je racun elektronske poste ostal nekaj dni popolnoma blokiran, pojavljali pa so
se tudi vdori na Natove spletne strani in programe. Napadalci seveda niso znani, vendar je
ocitno, da je V] verjetno Ze takrat imela dokaj razvito sluzbo za protielektronsko bojevanje, saj
je tudi sestrelitev nevidnega ameriSkega letala gotovo rezultat elektronike ...

Sledil je incident v Estoniji leta 2007, ko je so neznanci tri tedne mnoZi¢no napadali
raCunalniske sisteme Nato drzav, ki so dokon¢no pokazali, da se posamezne groZznje lahko
tudi kaj hitro spremenijo v dobro organizirane kibernetske napade. Slucaj je pokazal, da so
¢lanice Nata zelo ranljive za kibernetske napade.

Nekaj podobnega se je potem zgodilo Se v Gruziji, ko je ceCenska stran ostala skoraj
popolnoma onesposobljena glede uporabe racunalniskih sredstev in programov.

Leta 2008 se je zgodil eden od najresnejSih kibernetskih napadov na ameriske vojaske
raCunalniske sisteme, saj je se je s pomocjo navadnega USB kljucka na prenosniku vojaka na
BliZznjem vzhodu vzpostavljen pravi »digitalni most« s katerim je na tuje racunalnike odteklo
na tisoce vohunskih podatkov

Nazadnje je leta 2010 izvrSen kibernetski napad na iranski jedrski program, ki je menda
predstavljal pravo »digitalno bombo« za uni¢evanje vsakrsnih bunkerjev. Dejansko naj bi $lo
za »trojanski virus« (¢rv Stuxnet) vgrajen v opremo 45.000 kontrolnih sistemov tovarne
Siemens.



Vohunsko ogroZanje pred Ze prej omenjenega »digitalnega mostu« se je nadaljevalo tudi v
ostalih ¢lanicah Nata, vendar o tem seveda ni nobenih javnih obvestil. Menda se je eden od
najhujsih vohunskih vdorov zgodil 2011 v ZDA, ko se sluzbe za protikibernetsko zascito
ugotovile vohunske vdore v 72 druzb (racunalniskih sistemov), od tega v 22 vladnih uradov in
13 vojaskih organov.

To so samo delni javni podatki, povsem pa je gotovo, da je dejansko stanje Se bolj
zastraSujocCe. Zato seveda ne smemo verjeti posameznim »strokovnjakom« in novinarjem, ki
senzacionalisticno izmiSljajo razne vojaske pojave (specialno vojno so si izmislili ameriski
novinarji v toku amerisko-vietnamske vojne), pa tudi posameznim obveS$cevalnim sluzbam
(nemski, ki je Americanom »prodala« podatek o iraskem orozju za mnoZi¢no unicevanje, ki pa
ga ne bilo oz. niso ga nasli!).

[z reCenega je popolnoma razvidno, da so najnevarnejSe nacionalne drzave, ki se
organizirani pripravljajo za kibernetsko vojno, bodisi napadalno ali pa obrambno. Ocena
tveganja je vendarle uravnoteZena, saj po vsej verjetnosti obvescevalni podatki potrjujejo, da
je tehnologija kibernetskih napadov v skokovitem razvoju, zaostajajo pa poskusi obrambe,
seveda skoraj vse bazirano na dosedanjih posamic¢nih »napadov, saj se prave in relevantne
izkusnje pokaZejo Sele v pravi vojni, tudi kiberneticni.

Dosedanje izku$nje namrec potrjujejo, da so moZzna mnogotera presenecenja, zato je pac
potrebno obrambo »graditi«c na doloCenih predvidevanjih takticne in strateSke narave,
predvsem, pa tehnoloskih.

Stebri kibernetske obrambe (Google, maj 2012)

Vecina drzav Ze do sedaj vlaga velikanska sredstva za kibernetsko varnost, saj so skoraj
vse civilne in tudi vojaske zmogljivosti bazirane na racunalniskih programih. Z druge strani pa
Ze prevladuje strateSko spoznanje, da je kibernetsko vojskovanje vsekakor najcenejse in tudi
najbolj ucinkovito, saj je mogoCe z racCunalniSkim klikom nevtralizirati obrambo tudi
najmocnejSe svetovne drzave, tudi koalicije. Namrec, zaenkrat Se ni u¢inkovite obrambe pred
kibernetskimi napadi, tudi iz razloga, ker je dejansko nemogoce identificirati kibernetskega
napadalca, pa so zato tudi klasi¢ni povracilne ukrepi pravno, politicno in moralno
problemati¢ni. Vsekakor pa je Ze b bliZnji bodoc¢nosti pricakovati vse bolj ucinkovite
obrambne ukrepe.

Dejstvo je, da se Nato in skoraj vse Clanice zavezniStva soocajo z izzivi in tudi Ze
pripravljajo za kibernetsko obrambo.

Zato je naSe vpraSanje povsem upraviceno.



Javnost v Sloveniji pa je vsekakor premalo seznanjeno z najnovejsSimi ukrepi »politike
Nata za kibernetsko obrambo«, dolo¢eno Ze januarja 2008, ki temelji na treh stebrih, in sicer:

- subsidiarnosti,

- nepodvajanju in

- varnosti.

Zdi se mi, da je poudarek predvsem na dejstvu, da je kibernetska obramba stalnica
natovske strategije in pa tudi odgovornosti posameznih drzav za lastno obrambo (»Cyber
Defence 1.0 in 2.0«). Temelji so postavljeni novembra 2010 na lizbonskem zasedanju Nata, o
cemer pa je javnost obvescena zelo polovicarsko.

Kaj po¢nejo v GS SV lai¢na in strokovna javnost ni seznanjena.
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